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	                             PARTE 2    MISURE DI SICUREZZA                                



	Data di compilazione


	
	Compilato da
	


Sezione 1
Ruoli   (riportare come compilato in PARTE 1)

	Titolare dei trattamenti
	Codice fiscale

	
	


	Responsabile con delega al coordinamento degli interventi sui sistemi informatici

	


	Amministratore di sistema

	


	Amministratore di sistema

	


	Amministratore di sistema

	


	Fornitore servizi informatici

	


Sezione 2
allegato B al D.L. 196/2003

Sistema di autenticazione informatica

Salvo casi specifici di terminali di uso comune degli incaricati di un reparto o di un ufficio per un limitato utilizzo di immissione o consultazione dati, l’accesso al sistema informatico di un Titolare deve essere consentito solo a incaricati dotati di credenziali di autenticazione.

Sistema di autorizzazione

Lo stesso criterio può essere utilizzato per l’accesso a uno specifico trattamento qualora sia necessario riconoscere diverse tipologie di incaricati al fine di consentire o impedire l’acceso a dati o informazioni. Qualora non sussista questa necessità in quanto tutti gli incaricati operano con la medesima possibilità di accesso ai dati oggetto di trattamento, si dovrà solamente distinguere l’utente che, utilizzando credenziali apposite, possa operare ad un livello amministrativo sia sui permessi degli utenti (abilitazione, disabilitazione, modifica credenziali) che sugli archivi (manutenzione, compattazione, recupero).
Regole 1, 2, 3

Accesso al sistema

· Credenziali nominali abilitate (con controllo di accesso al dominio)

· Credenziali nominali abilitate (accesso diretto al PC, rete senza controllo di dominio)

· Altro tipo di accesso controllato (badge, impronte digitali, altro)

Regola 4, 9, 10

Impartite istruzioni agli incaricati per la segretezza della credenziale di accesso e uso del terminale

· Mediante lettera di incarico

· Mediante consegna del regolamento

· Mediante formazione

Regola 5

Complessità e regole per la componente variabile della credenziale (in caso di password)

· Lunghezza superiore o uguale a 8 caratteri

· Controllo automatico della complessità

· Scadenza entro 90 giorni (180 in caso di trattamento di SOLI dati comuni)

· Non ripetibilità

· Impostata inizialmente dall’amministratore di sistema e modificata dall’incaricato al primo utilizzo

· Successivamente modificata dall’incaricato senza comunicazione

Regole 6, 7, 8

Non riutilizzo e disattivazione

· La credenziale non viene assegnata a utenti diversi, nemmeno successivamente

· La credenziale non utilizzata da almeno 6 mesi viene disattivata

· La credenziale viene disattivata in caso di cessazione o trasferimento ad altro incarico

Regole 12, 13, 14, 15, 27 comma 2

Autorizzazione all’accesso ai dati (mediante programmi applicativi)

· Mediante riconoscimento univoco dell’incaricato

· Mediante un codice utente comune per gruppo di utenti omogenei per funzioni

· Mediante l’utilizzo de permessi abbinati a gruppi di utenti

· Verifica annuale della sussistenza delle condizioni per la conservazione dei diritti di accesso mediante l’aggiornamento delle autorizzazioni (anche per gruppi)

Regole 16, 17, 18, 20, 23

Altre misure di sicurezza

· Adozione di protezione contro il rischio di intrusione (impostazione firewall, nessuna accesso)

· Adozione di protezione contro il rischio di azioni dannose (virus: antivirus versione PRO)

· Aggiornamento delle impostazioni di sistema

· Attivazione di procedure di salvataggio con frequenza quotidiana su disco esetrno 

· Posta outlook

· protocollo

· segremat

· Adozione di sistema di disaster recovery per il ripristino della disponibilità dei dati in tempi certi

Regole 21 e 22

Impartite istruzioni agli incaricati per l’uso in sicurezza dei supporti rimuovibili e la cancellazione da essi dei dati 

· Mediante lettera di incarico

· Mediante consegna del regolamento

· Mediante formazione

Regola 23

Esclusivamente per organismi sanitari e esercenti le professioni sanitarie

· Adottata la separazione dei dati sanitari in archivi che non consentano, se letti singolarmente, di risalire all’identità dell’interessato

· Adottata la crittografazione dei dati sanitari in caso di trasferimento

Regola 25

· Gli interventi relativi alle misure di sicurezza da parte di soggetti esterni devono venire descritti in una relazione scritta che ne attesti la conformità alle disposizioni contenute nel disciplinare tecnico

Regole 27, 28, 29

Trattamenti senza l’ausilio di strumenti elettronici

Impartite istruzioni agli incaricati per il trattamento dei documenti contenenti dati comuni e sensibili
· Mediante lettera di incarico

· Mediante consegna del regolamento

· Mediante formazione

· Registrazione dell’accesso ai dati sensibili fuori orario o prelievo degli stessi per consultazione fuori sede

--

Sezione 3
Descrizione misure tecniche

Schema descrittivo dell’architettura del sistema informatico 

A CURA DELL’AMMINISTRATORE DI SISTEMA

nota:

la documentazione relativa alle credenziali di accesso per accesso al PC, per accesso alle aree riservate dei siti web, per accesso ai programmi ministeriali, unitamente alla documentazione relativa alle misure applicate in materia di disaster recovery vengono conservate dal responsabile dei trattamenti

Aggiornamento annuale in concomitanza con la compilazione della presente lista di controllo

Si ritiene più consono alle metodologie di gestione del servizio di assistenza sui sistemi informatici richiedere che l’amministratore di sistema rediga e mantenga aggiornato uno schema, o una tabella che verrà allegata alla presente analisi, nel quale saranno indicati:

struttura esterna collegata mediante VPN

a) IP pubblici

b) Tipo di collegamento

c) Tipo di servizio

struttura interna

a) i dispositivi di controllo degli accessi (domain controller)

b) le classi di IP tramite le quali viene condivisa la rete dai client anche attraverso la configurazione di sotto reti

c) eventuale presenza di propagazione del segnale mediante reti wireless codificate  (e in che modo) e non

d) eventuale presenza di dispositivi di assegnazione dinamica degli indirizzi (DHCP)

e) i dispositivi di memorizzazione (memorie di massa: dischi su server o NAS)

f) eventuali ridondanze dei dischi degli apparati utilizzati (mirror, raid)

g) il sistema, eventuale, di virtualizzazione e il suo posizionamento su dispositivi fisici

h) posizionamento su IP remoti di archivi (p.e. server posta) o servizi con memorizzazione su server remoti di dati (applicativi a gestione remota)  (vedi struttura esterna)

i) i dispositivi di copia su supporti esterni 

j) i canali di accesso dall’esterno (VPN) (vedi struttura esterna)

k) i sistemi di accesso dall’interno alla rete esterna, firewall, router dmz (vedi struttura esterna)

l) eventuale presenza di sistemi di sincronizzazione in backgorund con servizi di copia remoti
m) dispositivi portatili dotati di autonomo accesso mediante reti pubbliche (tablet, smart phone) collegabili alla rete interna quando presenti in sede

a) in caso di rete punto a punto verranno inoltre indicati i codici degli host e i criteri di condivisione adottati

firewall
a) codici e regole adottate nei dispositivi con funzioni di firewall

denominazione e descrizione dell’applicativo antivirus adottato

a) casa produttrice

b) tipologia del programma (solo AV, altre funzioni di controllo)

c) tipologia della distribuzione ai client (anche numero di licenze)

d) tipologia degli aggiornamenti

e) metodologia di rinnovo

f) altre informazioni utili alla comprensione del livello di sicurezza

Backup e disaster recovery

Sono considerati sistemi di backup quei sistemi che comportano la duplicazione, integrale o incrementale, intelleggibile o criptata, del contenuto delle memorie di massa, totale o parziale, e delle configurazioni di sistema.

Anche in questo caso l’amministratore di sistema descriverà in una relazione, schematica o tabellare, i sistemi utilizzati:

per ogni sistema di back up utilizzato, anche se più di uno, dovranno risultare:

(per i sistemi remoti indicare solo gli elementi significativi)

a) tipologia di supporto

b) oggetto di copia

c) programma utilizzato

d) metodologia

e) frequenza

f) numero dei supporti

g) eventuale rotazione dei supporti

h) posizionamento dei supporti

i) presenza di avvisi circa l’esito della copia effettuata

j) impostazione e frequenza di un sistema di simulazione periodica di un ripristino

k) ogni altra informazione utile ad illustrare il livello di sicurezza del sistema di copia

Ripristino dei dati e riattivazione dei sistemi

a) Se presenti verranno indicati e descritti sistemi di duplicazione o virtualizzazione che consentano una pronta sostituzione di dispositivi fisici che si dovessero guastare.

b) Nella relazione verranno indicati, per ogni memoria di massa e ogni dispositivo di controllo delle funzioni di sistema o di procedure condivise, le tempistiche di riattivazione, su altri dispositivi o sui medesimi, nell’ipotesi di totale indisponibilità

c) Indicare se è presente un sistema che consente all’incaricato l’autonomo recupero di documenti o cartelle senza l’intervento dell’amministratore di sistema

La presente relazione è così composta:

· parte 1
____ 16 _____ pagine

· parte 2 _____ 7 ____ pagine  

firma del Responsabile dei trattamenti ____________________________

firma del compilatore _________________________________________
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Documento aziendale sotto la completa e diretta responsabilità del Titolare dei trattamenti, redatto con il supporto:
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