Nota:

questo documento è un atto interno di assegnazione del ruolo di responsabile dei trattamenti esterni per un servizio al quale devono accedere anche nostri operatori ai quali verranno assegnate credenziali di accesso.

A seguito di questo atto interno viene poi prodotta la scrittura di assegnazione del ruolo da sottoscrivere da entrambi i soggetti, la scuola e il fornitore.

Il modulo di assegnazione delle credenziali andrà utilizzato per consegnare la prima credenziale di accesso agli incaricati contestualmente ad alcune istruzioni sul loro utilizzo.

Luogo e Data

Oggetto: assegnazione del ruolo di responsabile di trattamenti esterni e adozione della modulistica di autorizzazione all’accesso al programma c.d. “registro personale elettronico”

Il Titolare dei trattamenti

Visto 
il D.Lgs 196/2003 “Codice  in materia di protezione dei dati personali”, che d’ora in poi nel presente   documento sarà richiamato semplicemente come “Codice”;


il Provvedimento del Garante per la protezione dei dati personali del 27 novembre 2008 in G.U. n° 300 del 24 dicembre 2008 che d’ora in poi nel presente   documento sarà richiamato semplicemente come “Provvedimento”;

Premesso che 

· Ai sensi dell’art. 28 del Codice  nel presente atto , Titolare dei dati personali trattati da parte di questa Scuola è _______________________________, di cui  il sottoscritto è Legale Rappresentante pro-tempore;

· L’art. 29 del Codice  consente  la facoltà di nominare uno o più  Responsabili di tutti o parte dei trattamenti;

· L’art. 33 impone di adottare le misure di sicurezza disposte dal Codice e almeno le misure minime individuate dall’allegato B del Codice stesso;
· Ai sensi dell’art. 2 lettere a) e b) del Provvedimento è stato assegnato il ruolo di Amministratore di Sistema

Considerato che

· È stato acquistata la licenza d’uso del programma per la gestione del registro personale elettronico avente le seguenti caratteristiche:

	fornitore

(ragione sociale,

 indirizzo,

codice fiscale)
	

	data di acquisto o di sottoscrizione del contratto o proposta commerciale
	

	nome programma
	

	moduli acquistati
	


· Gli archivi sono posizionati su dispositivi al di fuori delle sedi della Scuola, più precisamente sono nelle disponibilità del fornitore che li posiziona a sua discrezione sulla propria rete;

· La procedura è accessibile su portale web, messo a disposizione dal fornitore, raggiungibile da qualsiasi dispositivo abbia accesso alla rete Intranet;

· L’unica modalità di controllo degli accessi è basata sul riconoscimento di una credenziale di autenticazione composta da un codice utente (parte fissa) e da una password (parte variabile);

· A questa configurazione risulta applicabile quanto disposto dal Codice in materia di nomina di responsabili di trattamenti esterni e di applicazione delle misure minime di sicurezza, nonché delle misure idonee per il tipo di trattamento;

determina

1) Di assegnare al soggetto indicato in premessa come “fornitore” il ruolo di responsabile esterno dei trattamenti per la durata della validità del contratto sottoscritto citato in premessa;

2) Di consegnare il mansionario al quale il responsabile si dovrà attenere ai sensi dell’articolo 29 del Codice;

3) Di riservarsi il diritto di verificare la puntuale osservanza delle istruzioni impartite ai sensi del comma 5 articolo 29 del Codice;

4) Di adottare il modulo “assegnazione della password” allegato alla presente determina quale modulo per la consegna delle credenziali di accesso agli incaricati, inclusivo di istruzioni sull’uso in sicurezza delle credenziali stesse;

5) Di consegnare copia della presente determina completa di allegati al soggetto indicato al punto 1), il quale, sottoscrivendo per accettazione,  si impegna ad applicarne e rispettarne il contenuto.

Documenti allegati:

· Atto di nomine e mansionario del responsabile di trattamenti esterni di dati personali (da restituire sottoscritto da parte del fornitore)

· Modulo “assegnazione della password” (da utilizzare per la consegna agli incaricati)

 Il titolare del trattamento

 ____________________________ 

NOMINA DI RESPONSABILE ESTERNO DEI TRATTAMENTI DI DATI PERSONALI AI SENSI DEL D.Lgs. 196/2003.

Nominante

______________________ con sede in _______________________________________, in persona del Presidente pro tempore, Titolare  dei trattamenti 

(qui di seguito per brevità  "COMMITTENTE")

nominato

___________________________ con sede in _____________________, C.F. ________________________, in persona di del Legale Rappresentante pro tempore

  (qui di seguito per brevità  <FORNITORE>)

con atto interno del _______________

 (qui di seguito per brevità  “determina”)

1. Con la sottoscrizione del presente atto il Titolare dei trattamenti dei dati personali ascrivibili a COMMITTENTE, ai sensi dell’articolo 29 del D.Lgs. 196/2003, nomina <FONITORE> Responsabile dei trattamenti di dati personali affidatigli ai sensi del Contratto riportato in determina di cui il presente atto integra le clausole e condizioni.  <FONITORE> accetta tale nomina.

2. I compiti affidati a <FONITORE> sono solamente quelli previsti dal presente atto e dal Contratto. I corrispettivi spettanti a <FONITORE> sono esclusivamente quelli indicati nel Contratto, nessuna maggiorazione è dovuta a seguito del presente atto.

3. Per tutti i compiti affidatile nell’ambito del Contratto, <FONITORE> è preposto alle operazioni di trattamento da essa poste in essere per mezzo dei propri incaricati o del proprio sistema informativo aziendale.

4. <FONITORE> non sarà responsabile dell’applicazione della legge citata in relazione ai dati personali di cui non curi direttamente e materialmente il trattamento.

5. <FONITORE> conferma di essere nominato in quanto soggetto che per esperienza, capacità ed affidabilità garantisce il pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo relativo alla sicurezza.

6. <FONITORE> garantisce che tratterà i dati personali di titolarità di COMMITTENTE esclusivamente per adempiere agli obblighi contrattuali di cui è parte COMMITTENTE stessa. In particolare, <FONITORE> garantisce che non diffonderà o comunicherà tali dati, né li metterà a disposizione, direttamente o indirettamente a terzi, salvo le ipotesi in cui ciò sia necessario per adempiere ad obblighi di legge o previsti dal Contratto.

7. <FONITORE> si impegna a fornire a COMMITTENTE tutte le informazioni e la collaborazione necessarie a quest’ultima per adempiere agli obblighi di cui al D.Lgs. 196/2003, inclusi i regolamenti di cui all’Allegato B (Disciplinare tecnico in materia di misure minime di sicurezza).

8. <FONITORE> garantisce che i dati personali e i trattamenti a cui  è preposta in qualità di responsabile saranno protetti nel rispetto degli obblighi ci cui agli articoli 31, 33, 34 e 35 del D.Lgs. 196/2003. In particolare, <FONITORE> garantisce che i dati personali oggetto di trattamento saranno custoditi e controllati, anche in relazione alle conoscenze acquisite in base al progresso tecnico, alla natura dei dati e alle specifiche caratteristiche del trattamento, in modo da ridurre al minimo, mediante l'adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta. Inoltre, ai sensi dell’articolo 25 del Disciplinare tecnico in materia di misure minime di sicurezza, <FONITORE> attesta la conformità della propria organizzazione e del proprio sistema informativo alle disposizioni del citato disciplinare tecnico.

9. <FONITORE> procederà al trattamento attenendosi alle istruzioni impartite, anche per mezzo del MANSIONARIO allegato al presente atto che ne costituisce parte integrante, da COMMITTENTE che, anche tramite verifiche periodiche, potrà vigilare sulla puntuale osservanza delle disposizioni di legge e contrattuali. In questo senso, <FONITORE> fornirà ai propri incaricati tutte le istruzioni e procedure in forma scritta necessarie per il rispetto della legge e del Contratto e fornirà, se richiesta e se non in contrasto con la sicurezza dei propri sistemi, una relazione al titolare in merito alle problematiche privacy e allo stato di adempimento degli obblighi normativi.

10. La presente nomina ha durata pari alla durata del Contratto e si intenderà revocata all’atto dello scioglimento del Contratto stesso, per qualsiasi causa ciò avvenga.

11. Allo scioglimento del rapporto contrattuale, <FONITORE> dovrà restituire tutti i dati personali di COMMITTENTE a quest’ultimo e provvedere ad eliminare definitivamente dal proprio sistema informativo (inclusi gli archivi cartacei)  i medesimi dati o copie degli stessi, dandone conferma per iscritto al titolare, fatti salvi obblighi di legge o condizioni contrattuali prevalenti che impongano la conservazione per un arco di tempo determinato a tutela delle parti in caso di contestazioni relative al servizio. In questo caso sarà cura del responsabile conservare gli archivi applicando la riduzione dei rischi ai sensi dell’articolo 31 del Codice.

12. Qualunque comunicazione attinente ad adempimenti relativi al D.Lgs. 196/2003 sarà trasmessa per iscritto, anche a mezzo fax, da COMMITTENTE a <FONITORE>.

Luogo e data della determina

<FONITORE>




il COMMITTENTE

______________________________

_____________________________

allegato:

Mansionario (articoli da 1 a 10)

Mansionario per il Responsabile del trattamento

D.Lgs. 196/2003 “Codice in materia di protezione dei dati personali”

In relazione ai trattamenti affidatigli, il “Responsabile” collaborerà, per quanto di sua competenza, con il Titolare al fine di permettere a quest’ultimo di ottemperare agli obblighi posti dalla legge e dalle successive emanande normative in materia di trattamento dei dati personali.

Trattamenti affidati:

a) anagrafiche personale docente;

b) anagrafica alunni;

c) registro del personale docente contenente informazioni relativi ai soggetti a) e b), anche sensibili

In particolare, sempre in relazione ai trattamenti affidatigli ai sensi del Contratto:

1.
Notifiche al Garante e richieste di autorizzazione.

1.1
Su richiesta del Titolare, il Responsabile fornirà al Titolare stesso le informazioni inerenti i trattamenti da esso svolti necessarie per le notificazioni del trattamento dei dati richiesti dall’art. 37 del D.Lgs. 196/2003, secondo i contenuti e le modalità ivi indicate.

1.2
Su richiesta del Titolare, il Responsabile gli fornirà le informazioni inerenti ai trattamenti da esso svolti necessarie per una eventuale preventiva istanza di autorizzazione al Garante da parte del Titolare.

2.
Modalità di trattamento dei dati e requisiti dei dati personali.

2.1
Il Responsabile garantisce di aver provveduto a formare il proprio personale affinché i dati personali siano trattati dai propri incaricati in conformità ai criteri e requisiti disposti dall’articolo 11 del D.Lgs. 196/2003.

2.2
In caso di mutamenti normativi, il Responsabile si impegna ad aggiornare le proprie istruzioni, procedure o policy aziendali in materia di trattamento di dati personali e di formare i propri incaricati.

3.
Informativa all’interessato.

3.1 L’obbligo di informare gli interessati ai sensi dell’articolo 13 del D.Lgs. 196/2003, se applicabile al trattamento, sarà adempiuto dal Titolare per mezzo degli strumenti messi a disposizione dal Responsabile. Il Responsabile fornirà al Titolare tutte le informazioni necessarie per l’adempimento dell’obbligo di informativa.

3.2 Il Responsabile informerà il Titolare in caso di modifiche intervenute in merito alle modalità del trattamento.

4.
Diritti degli interessati.

4.1
I diritti di cui all’articolo 7 del D.Lgs. 196/2003 saranno gestiti direttamente dal Titolare stesso, all’uopo per il tramite di Responsabili interni nominati.

4.2
Il Responsabile fornirà una pronta collaborazione con il Titolare al fine di fornirgli le informazioni utili per dar seguito ai diritti fatti valere dagli Interessati ai sensi dell’articolo 7 del citato decreto. Qualora uno o più Interessati denunzino situazioni o fatti rilevanti o di particolare gravità al Responsabile, quest’ultimo informerà prontamente il Titolare.

5.
Limiti di utilizzabilità dei dati.


Il trattamento dei dati effettuati dal Responsabile per conto del Titolare sarà eseguito esclusivamente per le finalità di cui al Contratto del quale il presente atto costituisce integrazione, o successivamente concordate per iscritto tra le Parti.

6.
Cessazione del trattamento.

6.1
Su richiesta del Titolare, il Responsabile fornirà le informazioni necessarie per la preventiva notificazione al Garante in caso di cessazione dei trattamenti.

6.2
Se nulla è convenuto in Contratto, le parti potranno concordare per iscritto le eventuali attività che il Responsabile dovrà porre in essere in caso di cessazione dei trattamenti.

7.
Nomina degli Incaricati.

7.1
Gli incaricati del Responsabile sono già stati individuati per iscritto.

7.2
Gli incaricati del Responsabile hanno ricevuto le istruzioni necessarie affinché il trattamento avvenga in conformità della legge, per gli scopi e le finalità previste in Contratto e nel rispetto delle misure minime di sicurezza previste dall’Allegato B del D.Lgs. 196/2003.

7.3 Il Responsabile presta periodicamente agli Incaricati una formazione di base e fornisce loro indicazioni ed istruzioni precise affinché il trattamento dei dati sia eseguito in conformità alle misure di sicurezza adottate dal responsabile stesso.

7.4 In caso il trattamento abbia ad oggetto dati sensibili, il Responsabile garantisce di aver autorizzato i propri incaricati che, per mansioni, avranno accesso a tali dati, nonché di aver fornito loro specifiche regole comportamentali conformi ai provvedimenti generali annualmente emessi dall’Autorità Garante. 

8.
Misure di sicurezza

8.1
Il Responsabile ha adottato le misure di sicurezza richieste dagli articoli 31, 33, 34 e 35 del D.Lgs. 196/2003.

8.2
Qualora, ai sensi dei Regolamenti inerenti alle misure minime di sicurezza, risulti necessario un adeguamento delle stesse, il Responsabile provvederà nei termini di legge ad adeguare le misure in conformità dei dettati regolamentari.

9.
Ulteriori Istruzioni.

9.1
Ogni ulteriore istruzione dovrà essere previamente accettata dal Responsabile per iscritto, salvo il caso in cui tali istruzioni siano previste come necessarie da nuovi obblighi normativi. In tale ultimo caso, sarà sufficiente una comunicazione per iscritto da parte del Titolare.

9.2 Le richieste di accesso del Titolare per qualsiasi finalità esse siano, ivi compresa la vigilanza, dovranno essere preventivamente concordate con il Responsabile, anche al fine di garantire la riservatezza dei trattamenti propri del Responsabile e di quelli degli altri Titolari.

10. 
Istruzioni per la definizione dei criteri di accesso

10.1 la definizione delle caratteristiche delle credenziali di accesso dovrà obbligatoriamente rispettare le seguenti regole, imposte dal disciplinare tecnico allegato b) al D.Lgs.196/2003:

10.2  le credenziali sono individualmente assegnate dal responsabile all’incaricato su richiesta del titolare;
10.3 il titolare può richiedere solo per iscritto la disattivazione  o la sospensione della validità di una credenziale; 
10.4 la credenziale si compone di una parte fissa, denominata codice utente, e da una parte variabile, denominata password;
10.5 la parte fissa non può venire assegnata ad utenti diversi, nemmeno in tempi successivi;
10.6 la parte variabile viene definita dal responsabile e comunicata all’incaricato mediante le procedure definite dal titolare;
10.7 il responsabile imposterà il sistema di controllo in modo che l’incaricato sia obbligato a modificare la password al primo utilizzo;
10.8 il responsabile imposterà il sistema di controllo in modo che l’incaricato che non sostituisca di sua iniziativa la password venga obbligato a modificarla ogni 90 giorni, bloccando l’accesso in caso di inadempienza;
10.9 il responsabile imposterà il sistema di controllo in modo che la credenziale che non venga utilizzata per 180 giorni venga automaticamente disattivata;
10.10 il responsabile imposterà il sistema di controllo in modo che la password che viene modificata dall’incaricato rispetti le seguenti caratteristiche:
10.10.1 lunghezza minima 8 caratteri
10.10.2 non uguale ad una usata in precedenza
10.10.3 contenga almeno 3 elementi diversi fra maiuscole, minuscole, numeri, segni
10.10.4 non contenga sequenze ripetitive superiori a 2 caratteri
10.10.5 non contenga il codice utente.
--

ASSEGNAZIONE DELLA PASSWORD





Al Sig. ___________________________



Data, ________________
OGGETTO: 
Assegnazione password per accesso al registro personale elettronico

Con la presente si comunica la credenziale personale per accedere al sito 

[image: image1.wmf]dal quale potrà accedere alle sezioni del registro di sua competenza.

Nome utente 
_____________________

Password

_____________________

La password assegnata con questa lettera DEVE essere cambiata al primo accesso da parte dell’incaricato, e DEVE rispettare le indicazioni seguenti:

Modifica

può essere modificata dall’incaricato quando ne ravvisi la necessità;

se l’incaricato non la modifica per 90 giorni il sistema imporrà la variazione;

non può essere utilizzata una password usata in precedenza.

Caratteristiche

La password deve essere lunga almeno 8 caratteri;

deve contenere 3 diversi elementi fra i seguenti: 

lettere maiuscole,

lettere minuscole, 

numeri, 

segni;

non può contenere riferimenti riconducibili all’incaricato (date, nomi, targhe);

non può contenere sequenze di caratteri uguali o in sequenza (AAAAA bbbbb 123456 eccetera)

Esempi

Albachiara!


Valida

1albachiara


non valida

123456AB


non valida

!scuola.1


valida

31/08/1987


non valida

Attenzioni e cautele

La password è la componente variabile della credenziale di autenticazione ed è riservata e personale. Deve essere memorizzata e non deve venire scritta nei pressi del PC (bordo monitor, tastiera).

Non deve venire comunicata ad altri.

Deve essere variata ogni volta sia stato necessario farla utilizzare ad altri (caso eccezionale) o, comunque, ogni volta che se ne ravvisi la necessità.

Se qualcun altro utilizza le nostre credenziali di accesso agisce utilizzando la nostra identità e non sarà possibile distinguere quanto fatto da noi o da altri.

Non abbandonare il terminale senza prima essersi scollegati dal programma con la procedura prevista.

Disabilitare la funzione di memorizzazione password del browser utilizzato su PC.

Mod-1c    designazione responsabile dei trattamenti esterni


